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            T. Tariq Hassouneh  0798 45 45 40 

 البوابات المنطقية ..
 

 أولا : مفهوم البوابات المنطقية ..

 

 اٌثٛاتح إٌّطم١ح :

ٕٜ داسح إىنزشّٗٞخ ثغٞطخ رقً٘ ثؼَيٞةخ ٍْطقٞةخ ػيةٚ ٍةذ و  

 ٗاؽذ أٗ أمضش ٗرْزظ ٍخشعب ٍْطقٞب ٗاؽذا ٗرغزخذً فٜ ثْبء ٍؼبىغةبد

 الأعٖضح الإىنزشّٗٞخ ٗاىؾ٘اعٞت .
 

ػيٚ ٍبرا رؼزَذ اىج٘اثبد اىَْطقٞخ فةٜ ػَيٖةب م ٍةب ٕة٘ اىَجةذأ  سؤال :

 الأعبعٜ اىَغزخذً فٜ ٍذ لاد اىج٘اثبد اىَْطقٞخ ( ؟
 

 1رؼزَذ ػيٚ ٍجذأ اىظ٘اة ٗاىخطأ ٕٗة٘ ٍةب ٝغةَٚ ساَٞةب ثة   جواب :

 ٕٜٗ سٍ٘ص اىْظبً اىضْبئٜ . 0أٗ 
 

 

 ٌّٕطم١ح إٌٝ ٔٛع١ٓ : ذمسُ اٌثٛاتاخ ا 
 

 AND , OR , NOTاىج٘اثبد اىَْطقٞخ الأعبعٞخ :  - أ

  NAND , NORاىج٘اثبد اىَْطقٞخ اىَشزقخ :  - ة
 

 اٌثٛاتاخ الأساس١ح ...

NOT OR And 
 

 : اٌرعش٠ف

 أؽذ اىج٘اثبد اىَْطقٞخ الأعبعٞخ رذ و فٜ ثْبء ٍؼظٌ اىذٗائش اىَْطقٞخ

ىٖب ٍذ و ٗاؽذ 

ٍٗخشط ٗاؽذ ٗرغَٚ 

ظ لأّٖب رؼنظ ثبىؼبم

 اَٞخ اىَذ و

ىٖب ٍذ لاُ ٍٗخشط 

ٗاؽذ ٗرغَٚ أٗ 

 اىَْطقٞخ

ىٖب ٍذ لاُ ٍٗخشط 

ٗاؽذ ٗرغَٚ ٗ 

 اىَْطقٞخ

 

 ٠شِض ٌٙا تاٌشىً .. ٚذّصً وعثاسج تـ ..

 
A = NOT X 

 
A = X OR Y 

 
A = X AND Y 

 

 ِثذأ اٌعًّ

إرا مبُ  1رؼطٜ 

 0ٗرؼطٜ  0اىَذ و 

 1إرا مبُ اىَذ و 

 م ػنظ (

إرا مبُ أؽذ  1ؼطٜ ر

 1اىَذ يِٞ أٗ ملإَب 

إرا مبُ ملا  0ٗرؼطٜ 

 0اىَذ يِٞ 

 م اىغَغ (

إرا مبُ ملا  1رؼطٜ 

ٗرؼطٜ  1اىَذ يِٞ 

إرا مبُ أؽذ  0

 0اىَذ يِٞ أٗ ملإَب

 م اىؼشة (
 

 جذٚي اٌذم١مح

 
A = NOT X X 

0 1 

1 0 

 
A = X  OR  Y Y X 

1 1 1 

1 0 1 

1 1 0 

0 0 0 

 
A = X  AND  Y Y X 

1 1 1 

0 0 1 

0 1 0 

0 0 0 

 

 اٌرص١ُّ اٌىٙشتائٟ

 

داسح مٖشثبئٞخ فٖٞب 

ٍفزبؽِٞ ػبلأاٌو 

 عاٌرٛاصٍٞ٘ط٘ىِٞ 

داسح مٖشثبئٞخ فٖٞب 

ٍفزبؽِٞ ػبلأاٌو 

ٍ٘ط٘ىِٞ 

 عاٌرٛاٌٟ
 

 اٌثٛاتاخ اٌّشرمح ..

NOR NAND 

 اٌرعش٠ف

ٗرزشنو  NOT ORا زظبس ى  

ٍغ ٍذ و  ORٍِ ر٘طٞو ٍخشط 

NOT ٗرغَٚ ّفٜ أٗ اىَْطقٞخ 

ٗرزشنو  NOT ANDا زظبس ى  

ٍغ  ANDٍِ ر٘طٞو ٍخشط 

ٗرغَٚ ّفٜ ٗ  NOTٍذ و 

 اىَْطقٞخ

 ٠شِض ٌٙا تاٌشىً ..

 ثبعزخذاً اىج٘اثبد الأعبعٞخ ..
 

 
 

Z = NOT( X OR Y ) 
 

 مج٘اثخ ٍشزقخ ..

 
 

Z = X  NOR  Y 

 ثبعزخذاً اىج٘اثبد الأعبعٞخ ..
 

 
 

Z = NOT( X AND Y ) 
 

 مج٘اثخ ٍشزقخ ..

 
 

Z = X  NAND  Y 

 ِثذأ اٌعًّ

 0إرا مبُ ملا اىَذ يِٞ  1رؼطٜ 

إرا مبُ أؽذ اىَذ يِٞ أٗ  0ٗرؼطٜ 

 1ملإَب 

إرا مبُ أؽذ اىَذ يِٞ أٗ  1رؼطٜ 

إرا مبُ ملا  0ٗرؼطٜ  0ملإَب 

 1اىَذ يِٞ 

  جذٚي اٌذم١مح
A = X  NOR  Y Y X 

0 1 1 

0 0 1 

0 1 0 

1 0 0 

 
A = X  NAND   Y Y X 

0 1 1 

1 0 1 

1 1 0 

1 0 0 

 

 :جدول الحقيقة تعريف 

مةةةو اؽزَةةةبتد اىَزاٞةةةشاد اىَنّ٘ةةةخ ىيؼجةةةبسح اىَْطقٞةةةخ ٝجةةةِٞ ه عةةةذٗ

 2ؽزَبتد   د اتُ ػذأّٗزٞغزٖب ػيَب ث
ػذد اىَزاٞةشاد
ٗاَٞخ مةو ٍزاٞةش  

 . 1ٗ أ 0ٍب إ
 

  اىج٘اثبد ٝغبٗٛ ػذد اىخط٘اد ثؼذ اىزؼ٘ٝغ ػذد. 

  مضش ٍِ ث٘اثخ ٍْطقٞخ أٚ اىَْطقٞخ اىَشمجخ رؾز٘ٛ ػياىؼجبسح. 

  ػجبسح ٝؼذ ٍغ اىزنشاس أاىج٘اثبد فٜ ػذد ٛ. 

  س ٛ ػجبسح ٝؼذ ثذُٗ رنشاأاىَزاٞشاد فٜ ػذد. 
 

 

 ؟ِا سثة ذس١ّح اٌثٛاتاخ اٌّشرمح تٙزا الاسُ : عًٍ 

 and , or , notعبعٞخ ّٖب ٍشزقخ ٍِ اىج٘اثبد اىَْطقٞخ الألأ: ع٘اة 
 

 

مٞةةةت ٝةةةزٌ رؾذٝةةةذ اى٘يةةةبئت ٗػَيٞةةةبد اىةةةشثؾ ثةةةِٞ أعةةةضاء  سؤؤؤؤال :

 اىَنّ٘بد اىَبدٝخ ىيؾبع٘ة ؟

 ٜ َٝضو ثؼلاابد ٍْطقٞخ أٗ عجشٝخ.ٍِ  لاه َّ٘رط سٝبػ جواب :
 

أؽذ فشٗع ػيةٌ اىغجةش فةٜ اىشٝبػةٞبد ٕٗة٘  ي :تعريف الجبر المنطق

الأعبط اىشٝبػٜ اىةلاصً ىذساعةخ اىزظةٌَٞ اىَْطقةٜ ىةّظَةخ اىشاَٞةخ 

ٍْٖٗةب اىؾبعة٘ة و ٗرؼة٘د رغةَٞزٔ ىيؼةبىٌ اىشٝبػةٜ اتّغيٞةضٛ عةة٘سط 

 ث٘ه .
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 ِا الأشش اٌزٞ لذِٗ اٌعاٌُ جٛسض تٛي فٟ عٍُ اٌجثش إٌّطمٟ ؟
 

 يٞو اىشٝبػٜ ىيَْطق ( اذٍٔ لأٗه ٍشح فٜ مزبثٔ م اىزؾ -1

ابً ثزقذٌٝ أعظ اىغجش اىَْطقٜ ثشةنو ٍ٘عةغ فةٜ مزبثةٔ م دساعةخ  -2

 فٜ ا٘اِّٞ اىزفنٞش ( 

أمذ أُ اعزخذاً طٞاخ سٝبػٞخ فٜ ٗطت ػَو اىؾبع٘ة أعٖو  -3

 ٍِ اىزؼبٍو ٍغ اىج٘اثبد اىَْطقٞخ .
 

 ِرٝ ٠سّٝ اٌّرغ١ش ِٕطم١ا ؟؟ ) عشف اٌّرغ١ش إٌّطمٟ (  سؤال :

اىَزاٞش ٍْطقٞب إرا ػْٞذ ىةٔ إؽةذٙ اىؾةبىزِٞ : طة٘اة ٝغَٚ  جواب :

ٗت إَٔٞةخ ىنةُ٘ اىؾةشٗف   A – Zأٗ  طأ ٗٝشٍض ىٔ ثأؽذ اىؾشٗف 

 طاٞشح أً مجٞشح .
 

 

٠عرثررش ٔمرراَ اٌعررذ اٌصٕررائٟ الأٔسررة ٌرّص١ررً دررالاخ اٌّرغ١ررش  علؤؤ: :

 إٌّطمٟ

( فبىشاٌ  1( ٗ م  0لأُ ّظبً اىؼذ اىضْبئٜ ٝزنُ٘ ٍِ ساَِٞ م  جواب :

 . ( َٝضو ؽبىخ اىخطأ 0( َٝضو ؽبىخ اىظ٘اة ٗاىشاٌ م  1 م
 

 

 ذعش٠ف اٌعثاسج اٌجثش٠ح إٌّطم١ح : 

( أٗ  x , y( أٗ ٍزاٞةش ٍْطقةٜ م  1و  0ٕٜ صبثذ ٍْطقةٜ م 

 ٍضٝظ ثٌْٖٞ ٝغَغ ثْٖٞب ػَيٞبد ٍْطقٞخ .
 

 

 ؟اسُ اٌّرّّح  ٠Notطٍك عٍٝ ع١ٍّح : عًٍ 

 . 1رغبٗٛ  0ٍٗزََخ  0رغبٗٛ  1ُ ٍزََخ لأ: ع٘اة 
 

 

 أمن المعلومات ..
 

 

لا٘رّاَ تٙا  فٟ اٌّعٍِٛاخ ٌذّا٠رٙا ِا ٟ٘ الأِٛس اٌٛاجة ا سؤال :

 ِٓ اٌّخرشل١ٓ ٚاٌّرطف١ٍٓ ؟
 جواب :

 . عٖضح رخضِٝ ٍٗؼبىغخاتٕزَبً ثنو ٍب ٝخظٖب ٍِ أ -1

 . اتٕزَبً ثبىنبدس اىجششٛ اىزٛ ٝزؼبٍو ٍؼٖب -2
 

 

  تعريف أمن المعلومات :

ٕةةة٘ اىؼيةةةٌ اىةةةزٛ ٝؼَةةةو ػيةةةٚ ؽَبٝةةةخ اىَؼيٍ٘ةةةبد ٗؽَبٝةةةخ  

ؼبىغزٖب ّٗقيٖب ٍِ اىغةشاخ أٗ اىزطفةو اىَؼذاد اىَغزخذٍخ ىزخضْٖٝب ٍٗ

أٗ اىن٘اسس اىطجٞؼٞةخ أٗ يٞشٕةب ٍةِ اىَخةبؽش و ٗاىؼَةو ػيةٚ إثقبئٖةب 

 ٍزبؽخ ىةفشاد اىَظشػ ىٌٖ ثبعزخذاٍٖب .
 

 

 :  خصائص أمن المعلومات 

 

ٕ٘ ٍفًٖ٘ ٍةشادف ىةٍةِ ٗاىخظ٘طةٞخ و ٗرؼْةٜ أُ  اٌسش٠ح : -1

ه إىةةةٚ اىشةةةخض اىَخةةة٘ه ٕةةة٘ اى٘ؽٞةةةذ اىقةةةبدس ػيةةةٚ اى٘طةةة٘

 ىَؼيٍ٘بد ٗاتؽلاع ػيٖٞب ا

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                

 .اىَ٘ات اىَبىٜ ىششمخ و  ىَؼيٍ٘بد اىؼغنشٝخ
 

ٗرؼْةٜ ؽَبٝةخ اىَؼيٍ٘ةبد اىزةٜ رةٌ رةذاٗىٖب و ٗاىزأمةذ  اٌسلاِح : -2

 ثأّٖب ىٌ رزؼشع لأٛ ػَيٞخ رؼذٝو  .

و خ اىؼبٍةخ ػْةذ ّشةشٕب ٍةِ أٛ رؼةذٝو ؽَبٝخ ّزبئظ ؽيجخ اىضبّ٘ٝة ِصً ..

 .ٗ ؽَبٝخ ّزبئظ اىقج٘ه اىَ٘ؽذ أ
 

ٗرؼْةةٜ اةةذسح اىشةةخض اىَخةة٘ه  :(ذررٛافش اٌّعٍِٛرراخ  )اٌرررٛافش  -3

ٚ اىَؼيٍ٘بد فٜ اى٘اذ اىزٛ ٝشةبء ٍةِ دُٗ ٗعة٘د اىؾظ٘ه ػي

 ػ٘ائق .
 

 

 سؤاي : عذد اش١ٕٓ ِٓ اٌعٛائك اٌرٟ ذجعً اٌّعٍِٛاخ تلا فائذج ؟
 

 ىٌ رنِ ٍزبؽخ ىةشخبص اىَخ٘ه ىٌٖ ثبىزؼبٍو ٍؼٖب . -1

 اى٘ط٘ه إىٖٞب ٝؾزبط إىٚ ٗاذ مجٞش . -2
 

 

رشلررْٛ ٌجعررً اٌّعٍِٛرراخ عررذد اٌٛسررائً اٌرررٟ ٠مررَٛ تٙررا اٌّخسررؤاي : 

 ؟ش ِرادحغ١

 جٛاب :

 ؽزفٖب . -1

 اتػزذاء ػيٚ الأعٖضح اىزٜ رخضُ فٖٞب اىَؼيٍ٘بد . -2
 

 

 ذمسُ اٌّخاطش اٌرٟ ذٙذد أِٓ اٌّعٍِٛاخ إٌٝ ٔٛع١ٓ : -
 

 اىزٖذٝذاد . -1

 اىضاشاد . -2

 

 أٚلا : اٌرٙذ٠ذاخ ..

 
 
 

 سؤاي : عذد شلاز أِصٍح عٍٝ اٌٙجَٛ ) الاعرذاء ( الإٌىرشٟٚٔ ؟

 جٛاب :

 عشاخ عٖبص ؽبع٘ة . -1

 شاخ اىَؼذاد اىزٜ رؾبفظ اىَؼيٍ٘بد .ع -2

 اىزؼذٝو ػيٚ ٍيت أٗ ؽزفٔ . -3

 اىنشت ػِ ثٞبّبد عشٝخ أٗ ٍْغ اى٘ط٘ه إىٚ اىَؼيٍ٘بد -4
 

 

 : العوام: الرئيسية التي يعتمد عليها نجاح الهجوم الإلكتروني 

 

 اىذافغ -1

 اىطشٝقخ -2

 فشطخ اىْغبػ . -3
 

 

 اٌذٚافع اٌرٟ ذذعٛ الأفشاد ٌرٕف١ز ٘جَٛ إٌىرشٟٚٔ : -
 

 شيجخ فٜ اىؾظ٘ه ػيٚ اىَبه .اى -1

 ٍؾبٗىخ إصجبد اىقذساد اىزقْٞخ . -2

 الإػشاس ثبٟ شِٝ . -3
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 الأِٛس اٌرٟ ذعرّذ ع١ٍٙا طش٠مح اٌٙجَٛ الإٌىرشٟٚٔ : -
 

 ٍٖبساد اىَؼزذٛ الإىنزشّٜٗ . -1

 . اىلاصٍخاذسرٔ ػيٚ ر٘فٞش اىَؼذاد ٗاىجشٍغٞبد  -2

 ٍؼشفزٔ ثزظٌَٞ اىْظبً ٗآىٞخ ػَئ . -3

 ىؼؼت ىيْظبً .ٍؼشفخ ّقبؽ اىق٘ح ٗا -4
 

 

 ذرّصً فشصح ٔجاح اٌٙجَٛ الإٌىرشٟٚٔ تـ .. -
 

 رؾذٝذ اى٘اذ اىَْبعت ىيزْفٞز . -1

 مٞفٞخ اى٘ط٘ه ىةعٖضح . -2
 

 

 : أٔٛاع الإعرذاءاخ الإٌىرش١ٔٚح اٌرٟ ذرعشض ٌٙا اٌّعٍِٛاخ 
 

ٗٝةةزٌ ثبىؾظةة٘ه ػيةةٚ اىَؼيٍ٘ةةبد  اٌرٕصررد عٍررٝ اٌّعٍِٛرراخ : -1

 . ثبىغشٝخالإ لاه // اىغشٝخ 
 

ٗٝةةزٌ ثةةبػزشاع اىَؼيٍ٘ةةبد ٗراٞٞةةش  عٍررٝ اٌّذرررٜٛ :اٌرعررذ٠ً  -2

 أّٖةب راٞةشد ٍؾز٘إب صةٌ إػةبدح إسعةبىٖب ىيَغةزقجو دُٗ أُ ٝؼيةٌ 

 الإ لاه ثغلاٍخ اىَؼيٍ٘بد . //
 

ٗٝةةةزٌ ثقطةةةغ اْةةةبح اترظةةةبه ٍْٗةةةغ اىَؼيٍ٘ةةةبد ٍةةةِ  الإ٠مررراف : -3

 . الإ لاه ثز٘افش اىَؼيٍ٘بد //اى٘ط٘ه ىيَغزقجو 
 

ٗٝةةزٌ ثسسعةةبه اىَؼزةةذٛ سعةةبىخ  : اٌٙجررَٛ اٌّررضٚس ) اٌّفثررشن ( -4

ٝخجةشٓ فٖٞةب ثأّةٔ طةذٝقٔ ٗٝؾزةبط ىَؼيٍ٘ةبد أٗ ميَةبد  ىشخض

 الإ لاه ثغشٝخ اىَؼيٍ٘بد ٗاذ رزأصش علاٍزٖب . // عشٝخ 
 

 

 ثانيا : الثغرات ..

 

 ٗٝقظذ ثٖب ّقطخ اىؼؼت فٜ اىْظبً ع٘اء مبّذ فٜ  تعريفها :

 ػذً رؾذٝذ طلاؽٞبد اى٘ط٘ه ىيَؼيٍ٘بد . -1

 رظٌَٞ اىْظبً . ٍشنيخ فٜ -2

 ػذً مفبٝخ اىؾَبٝخ اىَبدٝخ ىةعٖضح ٗاىَؼيٍ٘بد  -3
 

سررؤاي عررذد اٌصغررشاخ ) ٔمرراط اٌتررعف ( اٌرررٟ ٠ّىررٓ أْ ذٙررذد أِرررٓ 

 اٌّعٍِٛاخ ؟

 ع٘اة : اىضلاس ّقبؽ أػلآ .
 

ِررا ٘ررٟ ِسرراٚا ) ِخرراطش ( عررذَ وفا٠ررح اٌذّا٠ررح اٌّاد٠ررح  سؤؤؤال :

 ٌلأجٙضج ٚاٌّعٍِٛاخ ؟ 
 

قةةذاُ اىَؼيٍ٘ةةبد أٗ ٕةةذً اىْظةةبً أٗ رغؼيةةٔ اةةذ رزغةةجت فةةٜ ف جررٛاب : 

 ػشػخ ىلاػزذاء اتىنزشّٜٗ .
 

 

 الحد من مخاطر أمن المعلومات .. 
 

 ٗع٘د ثؼغ اىؼ٘اثؾ فٜ ّظبً اىَؼيٍ٘بد . عل: :

 ىزقيٞو اىَخبؽش اىزٜ رزؼشع ىٖب اىَؼيٍ٘بد ٗاىؾذ ٍْٖب  جواب :
 

 

 حؤد ضوابط تقلي: المخاطر التؤي تتعؤرل لهؤا المعلومؤات وال

 منها ( ضوابط الحد من مخاطر أمن المعلومات ) : 

 

 اٌتٛاتط اٌّاد٠ح : -1

 ٝقظذ ثٖب ٍشااجخ ثٞئخ اىؼَو ٗؽَبٝزٖب ٍِ اىن٘اسس اىطجٞؼٞخ     
 

 . اعزخذاً اىغذساُ ٗالأافبه ٗؽشاط الأٍِ ً :ِص

 

 

 اٌتٛاتط الإداس٠ح : -2

 ٍغَ٘ػخ ٍِ الأٗاٍش ٗالإعشاءاد اىَزفق ػيٖٞب  رطجٞقٝقظذ ثٖب    

اىقةة٘اِّٞ ٗاىيةة٘ائؼ ٗؽقةة٘ر اىْشةةش ٗثةةشاءاد ات زةةشاع ٗاىؼقةة٘د  ِصررً :

 ٗاترفباٞبد .

 

 اٌتٛاتط اٌرم١ٕح : -3

ٕٗةةٜ اىؾَبٝةةخ اىزةةٜ رؼزَةةذ ػيةةٚ اىزقْٞةةبد اىَغةةزخذٍخ عةة٘اء مبّةةذ    

 .ٍؼذاد أً ثشٍغٞبد 

ميَةةةبد اىَةةةشٗس ٍٗةةةْؼ طةةةلاؽٞبد اى٘طةةة٘ه ٗثشٗر٘مةةة٘تد   ِصرررً :

 رْظٌٞ رذفق اىَؼيٍ٘بد فٜ اىشجنخ ٗاىشجنبد ٗاىغذس اىْبسٝخ ٗاىزشفٞش 
 

 

 الهندسة الاجتماعية :

 

  طش ٍب ٖٝذد ّظٌ اىَؼيٍ٘بد أاتعزَبػٞخ ٍِ  ىْٖذعخارؼذ . 

 

عٍٝ ِارا ٠عرّذ اخر١اس اٌىادس اٌثشرشٞ اٌّسرؤٚي عرٓ دّا٠رح  سؤال :

 ٔماَ اٌّعٍِٛاخ ؟
  جواب :

 مفبٝزٔ اىؼيَٞخ . -1

 ا زجبساد شف٘ٝخ ٗٗساٞخ ٍٗقبثلاد . -2

 إ ؼبػٔ إىٚ ػا٘ؽ ّفغٞخ ىيزأمذ ٍِ اذسرٔ ػيٚ ؽَبٝخ اىْظبً . -3
 

 

ٕةةٜ اى٘عةةبئو اىزةةٜ ٝغةةزخذٍٖب  :الهندسؤؤة الاجتماعيؤؤة  تعريؤؤف

اىَؼزذٛ ىغؼو ٍغزخذً اىؾبع٘ة ٝؼطٜ ٍؼيٍ٘بد عشٝخ أٗ ٝقً٘ ثؼَو 

 ٍب ٝغٖو ػيٞٔ اى٘ط٘ه ىغٖبص اىؾبع٘ة أٗ اىَؼيٍ٘بد اىَخضّخ فٞٔ .
 

 

ذعررذ إٌٙذسررح الاجرّاع١ررح ِررٓ أٔجررخ اٌٛسررائً اٌّسرررخذِح  علؤؤ: :

 صشح ٌلاطلاع ع١ٍٙا .ٚأسٍٙٙا ٌٍذصٛي عٍٝ ِعٍِٛاخ غ١ش ِ
 

 ٗرىل ثغجت جواب :

 ٕزَبً اىَزخظظِٞ فٜ ٍغبه أٍِ اىَؼيٍ٘بد اتايخ  -1

 . ثَخبؽشٕبػذً ٗػٜ ٍغزخذً اىؾبع٘ة  -2
 

 

  : مجالات الهندسة الاجتماعية 
 

 اىجٞئخ اىَؾٞطخ  -1

 اىغبّت اىْفغٜ  -2
 

 أولا : البيئة المحيطة : وتشم: ..

 

 ِىاْ اٌعًّ :  -1

َةةشٗس ػيةٚ اىشبشةخ ٗػْةذ د ةة٘ه ٝقةً٘ اىَ٘يةت ثسىظةبر ميَةخ اى

اىشةةخض يٞةةش اىَخةة٘ه ٝغةةزطٞغ ٍؼشفزٖةةب ٗٝغةةزخذٍٖب تؽقةةب ىيةةذ ٘ه 

 ىيْظبً ٗاىؾظ٘ه ػيٚ ٍب ٝشٝذ ٍِ اىَؼيٍ٘بد .
 

 اٌٙاذف :  -2

ٝزظو اىشخض يٞش اىَخة٘ه ثَشمةض اىةذػٌ اىفْةٜ ٕبرفٞةب ٗٝطيةت 

ثؼةةغ اىَؼيٍ٘ةةبد اىفْٞةةخ ٗٝغةةزذسعٔ ىيؾظةة٘ه ػيةةٚ ميَةةبد اىَةةشٗس 

 ٗيٞشٕب ٍِ اىَؼيٍ٘بد ىٞغزخذٍٖب فَٞب ثؼذ .
 

 

 إٌفا٠اخ اٌٛسل١ح : -3

غ اىْفبٝةةبد َةةٝةةذ و اىشةةخض يٞةةش اىَخةة٘ه إىةةٚ ٍنةةبُ اىؼَةةو ٗٝغ

  اىزٜ اذ رؾز٘ٛ ػيٚ

 ميَبد اىَشٗس   - أ

 ٍؼيٍ٘بد رخض اىَ٘يفِٞ ٍضو ثٞبّبرٌٖ اىشخظٞخ - ة

 رقٌ٘ٝ اىؼبً اىغبثق ٍٗب ٝؾز٘ٝٔ ٍِ ٍؼيٍ٘بد. - د
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 الإٔرشٔد : -4

 ةذٍبد ٍؼْٞةخ ٗٝشةزشؽ  ٝقةذً فٞةٔ إىنزشّٜٗ ٍ٘اغْٝشئ اىَؼزذٛ 

اعةةةٌ اىَغةةةزخذً ٗميَةةةخ اىَةةةشٗس و ٕٗةةةٜ اىزةةةٜ إد ةةةبه اىزغةةةغٞو فٞةةةٔ 

 .ؼشفزٖبٍٝغزخذٍٖب اىشخض ػبدح فٞزَنِ اىَؼزذٛ الإىنزشّٜٗ ٍِ 
 

٠عذ اسررخذاَ الإٔرشٔرد ِرٓ أوصرش ٚسرائً إٌٙذسرح الاجرّاع١رح   عل: :

 ش١ٛعا .

لأُ ٍغزخذً اىؾبع٘ة ٝغزخذً ػةبدح ّفةظ ميَةخ اىَةشٗس فةٜ  جٛاب :

 عَٞغ اىزطجٞقبد .
 

 

  ثانيا : الجانب النفسي :
 

الأساليب التي يستخدمها المعتدي لكسؤب ثقؤة  بهايقصد و 

 .علوماته مستخدم الحاسوب والحصول على م

أشهر الأساليب المؤؤثرة علؤى الجانؤب النفسؤي لمسؤتخدم   -

 الحاسوب  :

 

 الإلٕاع : ٠ٚرُ رٌه تعذج طشق : -1
 

 مساْبع اىَ٘يت ثبىؾغظ اىَْطقٞخ. اعزخذاً ؽشر ٍجبششح - أ

 اىزةٜ رغؼةومبلإٝؾةبءاد اىْفغةٞخ  اعزخذاً ؽشر يٞش ٍجبشةشح - ب

 اىَجشساد دُٗ اىزفنٞش فٖٞب .  ٝقجواىَغزخذً 

 

عذد شلاشا ِرٓ طرشق الإلٕراع غ١رش اٌّثاشرشج اٌررٟ ٠سررخذِٙا  سؤاي :

 اٌّعرذٞ ٌٍذصٛي عٍٝ اٌّعٍِٛاخ ؟
 

 أُ ٝظٖش اىَؼزذٛ ّفغٔ طبؽت عيطخ  - أ

اىَغزخذً ثبٍزلاك  ذٍخ ّبدسح ؽٞش ٝقةذً ىةٔ ػشػةب ٍةِ  ءيشاإ  - ب

 ميَخ اىَشٗس  ٍؼشفخ لاه ٍ٘اؼٔ الإىنزشّٜٗ َٝنْٔ ٍِ 

لإاْبػةةٔ ثأّةةٔ ٝؾَةةو ّفةةظ  اىَ٘يةةتشةةبثٔ ٍةةغ إثةةشاص أٗعةةٔ اىز  - خ

اتٕزَبٍةةبد فٞظةةجؼ اىَ٘يةةت أاةةو ؽةةزسا فٞقةةذً ىةةٔ ٍةةب ٝشٝةةذ ٍةةِ 

 ٍؼيٍ٘بد .

 

 أرذاي اٌشخص١ح ٚاٌّذإ٘ح : -2
 

( ٗ  شخظٞخ أ شٙ م َٕٗٞخ أٗ ؽقٞقٞةخ اىَؼزذٛ مأُ ْٝزؾو

ٝؼطةٜ ٍؼيٍ٘ةبد ٗ اىَ٘يةت  ذٍبرةٔ ٞقةذًفيبىجب ٍب رنةُ٘ راد عةيطخ 

 .ىيَؼزذٛ 
 

 ِسا٠شج اٌشوة : -3
 

ّفغةةٔ مأّةةٔ إداسٛ فْةةٜ ٝشيةةت ثزؾةةذٝش  اىَؼزةةذٛٝقةةذً  مةةأُ

الأعٖضح فسرا عَؼ ىٔ أؽذ اىَ٘يفِٞ ثؼَو رؾذٝش فسُ ثباٜ اىَة٘يفِٞ 

ٝقٍُ٘٘ ثَغةبٝشح صٍةٞيٌٖ ٗاىغةَبػ ىيَؼزةذٛ ثبعةزخذاً أعٖةضرٌٖ ػبدح 

 اتؽلاع ػيٚ اىَؼيٍ٘بد اىزٜ ٝشٝذٕب . ٝغزطٞغؽٞش 
 

 
 

 

 

 ٍب أعجبة إٝغبد ٗعبئو رقْٞخ ىؾَبٝخ اى٘ٝت  ؟ سؤال :

 .ىيؾذ ٍِ اتػزذاءاد ٗالأ طبس اىزٜ رٖذدٓ  جواب :
 

 

 الاعتداءات الإلكترونية على الويب ..

 

 ا٠ٌٛة : أٔٛاع الاعرذاءاخ الإٌىرش١ٔٚح ع ٍٝ 
 

 اتػزذاء ػيٚ ٍزظفؼ الإّزشّذ -1

 اتػزذاء ػيٚ اىجشٝذ الإىنزشّٜٗ . -2

 الاعتداء على متصفح الإنترنت :أولا : 
 

ثشّبٍظ ْٝقةو اىَغةزخذً إىةٚ طةفؾخ اى٘ٝةت  ذعش٠ف ِرصفخ الإٔرشٔد :

َٗٝنّْةٔ ٍةِ  goاىزٜ ٝشٝذٕب ثَغشد مزبثةخ اىؼْة٘اُ ٗاىؼةاؾ ػيةٚ صس 

 ٘اغ .ٍشبٕذح اىَؼيٍ٘بد ػيٚ اىَ
 

 ٠رعشض ِرصفخ الأرشٔد إٌٝ اٌىص١ش ِٓ الأخطاس . عل: :

 .ُ ٝلاؽظ اىَغزخذً أابثيخ ىيزاٞٞش دُٗ  ػذادارٔإ لأُ جواب :
 

 : طشق الاعرذاء عٍٝ ِرصفخ الإٔرشٔد 
 

إسعبه أٛ شٜء  ٗاشاءح ّٗغخ َٝنْٔ م٘د ثغٞؾ ىيَزظفؼ  إػبفخ - أ

 .اىَغزخذً  ٝذ ئ

  شٙ يٞش اىظفؾخ اىزٜ ٝشٝذٕب .ر٘عٞٔ اىَغزخذً إىٚ طفؾخ أ - ة
 

 

 الاعتداء على البريد الإلكتروني :ثانيا : 

 

ٍةغ الأشةخبص  ٗرزٌ ثبىشعبئو اىَضٝفخ ٗفٖٞب ٝزؼبٍو اىَؼزةذٛ

ايٞيٜ اىخجشح ثزقذٌٝ ػشٗع َٕٗٞخ ممٞت رظجؼ صشٝةب ( ؽٞةش رؾزة٘ٛ 

 ؼاؾ ػيٖٞب ىيؾظ٘ه ػيٚ اىَؼيٍ٘بد.ٕزٓ اىشعبئو ػيٚ سٗاثؾ ٝزٌ اى
 

 

 ) : NATقنية تحوي: العناوين الرقمية .. ( ثانيا : ت

 

رقْٞخ رؼَو ػيٚ إ فبء اىؼْ٘اُ اىشاَٜ اىذا يٜ ىيغٖبص ػيةٚ  ذعش٠فٙا :

 اىشجنخ ىٞز٘افق ٍغ اىؼْ٘اُ اىشاٌ اىخبسعٜ اىَؼطٚ ىيشجنخ .
 

 

فرٟ دّا٠رح الأجٙرضج ِرٓ أٞ ٘جرَٛ ٠عرّرذ  NATذساُ٘ ذم١ٕح عًٍ : 

 عٍٝ ِعشفح اٌعٕا٠ٚٓ اٌشل١ّح .

لأُ اىغٖةةبص ٝؼطةةٚ ػْةة٘اُ  ةةبسعٜ ٝفقةةذٓ ثؼةةذ الإّزٖةةبء ٍةةِ  جررٛاب :

 . ٗثبىزبىٜ ٝظجؼ يٞش ٍؼشٗف ىيغٖبد اىخبسعٞخػَيٞخ اىزشاعو 
 

 

ٚضخ و١ف ذذافظ ذم١ٕح ذذ٠ٛرً اٌعٕرا٠ٚٓ اٌشل١ّرح عٍرٝ أِرٓ  سؤال :

 اٌّعٍِٛاخ فٟ ا٠ٌٛة .

ٍةِ  ةلاه إ فةبء اىؼْة٘اُ اىشاَةٜ اىةذا يٜ ىيغٖةبص ٍَةب َْٝةغ  جواب :

 اد ػيٞٔ .اتػزذاء
 

 

  : IP Addressذعش٠ف اٌعٕٛاْ اٌشلّٟ 
 

ساٌ ٝؼطٚ ىنو عٖبص أٗ ٕبرت ٍشرجؾ ػبتّزشّذ َٝٞضٓ ػةِ 

ٍقبؽغ و مو ٍقطةغ  4 بّخ صْبئٞخ ٍ٘صػخ ػيٚ  32يٞشٓ و ٗٝزنُ٘ ٍِ 

 IPv6رةةٌ رطةة٘ٝشٓ ىةة   IPv4ثَةةب ٝغةةَٚ  255إىةةٚ  0ٝؾزةة٘ٛ ساةةٌ ٍةةِ 

 ٍقبؽغ . 8اىزٛ ٝزنُ٘ ٍِ 

 
 IPv6ْ اٌشلّٟ إٌٝ ط٠ٛش اٌعٕٛاعًٍ : ذ

ٗرىل تعزٞؼبة اىزط٘س اىٖبئو فٜ أػذاد ٍغةزخذٍٜ الإّزشّةذ  جٛاب :

. 
 

 ؟ IP4    ٚIPv6سؤاي : ِا اٌفشق ت١ٓ 

 جٛاب :

IP4  ٍِ ٍُ٘قبؽغ . 4: ٝزن 

IPv6  ٍِ ٍُ٘قبؽغ . 8: ٝزن 
 

 

 عًٍ : اترىاس ذم١ٕح ذذ٠ًٛ اٌعٕا٠ٚٓ اٌشل١ّح .

إت أّةةٔ ت  IPv6اىشاَةةٜ ىة   تّةٔ ثةةبىشيٌ ٍةِ رطةة٘ٝش اىؼْة٘اُ جرٛاب :

 ٝنفٜ لإربؽخ ػذد ٕبئو ٍِ اىؼْبِٗٝ اىشاَٞخ .
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ٕةةٜ عةةيطخ ٍغةةنٗىخ ػةةِ ٍةةْؼ أساةةبً  : IANAذعش٠ررف سررٍطح أ٠أررا 

الإّزشّةةذ ٕٗةةٜ اىَخظظةةخ ىز٘صٝةةغ اىؼْةةبِٗٝ اىشاَٞةةخ ىةعٖةةضح ػيةةٚ 

 الإّزشّذ . 
 

 

عٍرررً : ذعطرررٟ أ٠أرررا اٌشرررثىح اٌذاخ١ٍرررح عٕٛأرررا ٚادرررذا أٚ ِجّٛعرررح 

 ٓ ٠ىْٛ ِعشفا ٌٙا فٟ شثىح الإٔرشٔدعٕا٠ٚ

 ٗرىل ىقيخ ػذد اىؼْبِٗٝ ٍقبسّخ ثؼذد اىَغزخذٍِٞ . جٛاب :
 

 

لررراسْ تررر١ٓ اٌعٕرررٛاْ اٌشلّرررٟ اٌرررذاخٍٟ ٚاٌعٕرررٛاْ اٌشلّرررٟ سرررؤاي : 

ِىا١ٔرررح إ ،اسررررخذاِٗ ، ذّٕذرررٗ  اٌجٙرررح اٌررررٟ: اٌخرراسجٟ ِرررٓ د١رررس 

 . ذىشاسٖ 

 جٛاب :
 

 اٌخاسجٟ اٌذاخٍٟ 

اٌرٟ اٌجٙح 

 ذّٕذٗ

 

اىشجنخ اىذا يٞخ مو عٖبص رؼطٜ 

 ٍشرجؾ ثٖب ػْ٘اُ ساَٜ دا يٜ
 ٝبّبأ

 ّزشّذثبلإىلارظبه  دا يٞبىيزشاعو  اسرخذاِٗ

ِىا١ٔح إ

 ذىشاسٖ
 َٝنِ رنشاسٓت   شٙأرنشاسٓ فٜ شجنخ َٝنِ 

 
 

 

 سؤاي : ٚضخ آ١ٌح ذشاسً الأجٙضج داخً اٌشثىح ٚخاسجٙا .

 جٛاب :
 

 ٝزٌ اىزشاعو دا يٞب ثبعزخذاً اىؼْ٘اُ اىشاَٜ اىذا يٜ . - أ

  - ب

ٞةب ثبعةزخذاً عٖةبص ٗعةٞؾ م ٍ٘عةٔ / عةذاس ٝةزٌ اىزشاعةو  بسع (1

ٝؼَةةةو ػيةةةٚ رؾ٘ٝةةةو اىؼْةةة٘اُ  NATّةةةبسٛ ( ٝغةةةزخذً رقْٞةةةخ 

َةٜ  ةبسعٜ ٝغةغو فةٜ عةغو اىشاَٜ اىذا يٜ إىةٚ ػْة٘اُ سا

 .ٞش ٝزٌ اىزشاعو ثبعزخذاً رىل اىؼْ٘اُ ؽىيَزبثؼخ 

2 

 

1 

 

2 

 

ٕ٘ راٞٞش ٍؾزة٘ٙ اىشعةبىخ الأطةيٞخ عة٘اء مةبُ  تعريف التشفير :

اىزاٞٞةةش ثَضعٖةةب ثَؼيٍ٘ةةبد أ ةةشٙ أً اعةةزجذاه الأؽةةشف الأطةةيٞخ 

ٗاىَقةةبؽغ ثاٞشٕةةب و أً راٞٞةةش ىَ٘ااةةغ الأؽةةشف ثطشٝقةةخ ت ٝفَٖٖةةب 

ىشعةةةبىخ فقةةؾ ثبعةةةزخذاً  ٘اسصٍٞةةخ ٍؼْٞةةةخ إت ٍشعةةو ٍٗغةةزقجو ا

 ٍٗفزبػ  بص .
 

ٕةةٜ ػَيٞةةخ إػةةبدح اىشعةةبىخ اىَشةةفشح إىةةٚ  تعريؤؤف  ؤؤت التشؤؤفير :

 ٍؾز٘إب الأطيٜ .

اىؾفةةبي ػيةةٚ عةةشٝخ اىَؼيٍ٘ةةبد أصْةةبء رجبدىٖةةب ثةةِٞ اىَشعةةو  -1

 ٗاىَغزقجو .

رةةٌ  ػةةذً اتعةةزفبدح ٍةةِ اىَؼيٍ٘ةةبد أٗ فٖةةٌ ٍؾز٘إةةب ؽزةةٚ ىةة٘ -2

 اػزشاػٖب .
 

 

 عناصر عملية التشفير :

 

 خٛاسص١ِح اٌرشف١ش :  -1
 

ٍغَ٘ػةةةةخ ٍةةةةِ اىخطةةةة٘اد اىَزغيغةةةةيخ ٍْطقٞةةةةب  اٌخٛاسص١ِررررح : 

 ٗسٝبػٞب ىؾو ٍشنيخ ٍب .

ٍغَ٘ػةةخ اىخطةة٘اد اىَغةةزخذٍخ ىزؾ٘ٝةةو  خٛاسص١ِررح اٌرشررف١ش : 

 اىشعبىخ الأطيٞخ إىٚ سعبىخ ٍشفشح .
 

فةةةٜ  ٘اسصٍٞةةةخ  عيغةةةيخ اىشٍةةة٘ص اىَغةةةزخذٍخ ِفرررراح اٌرشرررف١ش : -2

 اىزشفٞش ٗرؼزَذ ا٘ح اىزشفٞش ػيٚ ا٘ح اىَفزبػ .
 

ٝقظذ ثٔ ٍؾزة٘ٙ اىشعةبىخ الأطةيٜ اجةو اىزشةفٞش  إٌص الأصٍٟ : -3

 ٗثؼذ فل اىزشفٞش .
 

 اىشعبىخ ثؼذ ػَيٞخ اىزشفٞش . ٔص اٌش١فشج ) إٌص اٌّشفش ( : -4
 

 

 معايير تصنيف خوارزميات التشفير :

 

 ّ٘ع ػَيٞخ اىزشفٞش ( اىؼَيٞخ اىَغزخذٍخ فٜ اىزشفٞش م -1

 اىَفزبػ اىَغزخذً . -2

 مَٞخ اىَؼيٍ٘بد اىَشعيخ . -3
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